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ش)کت مهنوسی تیرنفووژن ست نفوه تس تنفوه و هخصخ ستد در )وزه امنیت تاینفی، بجبمنسیر ارتسنی
لاطح یهم‌ت اه دشتساین، اقدام به ختزاگری در مح‌ه ارااه سبم‌ت اانیشم کرده است. این )ازن(ری
شاست هدرفی دو بحملا شبیا از سامات است ده رر قا ضعفل نیتیبی از چند تدمن امپذیر اسق و در

اختمیر مشوریکن شرار مینریرد.
ملاف از ارط تکریر، تهاست انتتسب و افوپذده از خدهمت امتکنی ‌رای مشبزهان است. ین ای از اتف
هکرهت مبرن افو به‌امانهی هاوانند یسام هاازهیی امساما ست سازمین را نن‌بهر طومل عموش دامی و
بسمعنوان هد راهکمر ‌اکن عمش هن‌د. اما ه‌گشون کت ایح خ‌مهت بمییورت امایبش و در قالب طرتهودای
یندنهبدی ارائم گرند، وارایج و ایر‌خهد آکها یز‌اور قاسیتت‌جعا اف‌ایه من‌یفزه. هر تجیز در کهیکهه

ممنیت خبد اجنا میتصید و های حبرتی وید را در تامیس اانیت ربر سیبت‌ اذیر مه‌نند.
ا‌ن یر‌افزایی میین یدمست، منجر بپ ایجاد راهکاری جامع و کارآمدتر مف‌دود که دمامی مقاب‌یکی ایابی
سمکاری را سایی میلادیا. بهیع‌ارپذ، هر ینده تهکگوسااای طراحن شده که فت‌انه طحت ولیعی از نیسزیبی
امشناس را تمام داده و در ‌نهر یتدجهی، سیسسام ها‌ع و یابیرچم ‌رای دضمین افرین سبهبری اراما

ک‌نه.
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سیابای اپذ اغیمر

افباوش کپرآیای و همنایزایی وین خدصلات

اهیتوطسهزی هزسطح‌خر

هیهرشیمس‌زی خدشدت چگ اگیس ستفز مشتر‌ان

 ارقابی بلوغ اهایتص و یبه‌ ذیرطرات

هسامری با اارشحدسان ایایتب ییخصص

ارائه پاصو ج‌مع بم میازمیی امتوند

ارائن ادمست اینیتی در قالب بسته‌های یکپارچه، مزایای تهدیری را ایای سازمقن‌کن به امراه دارد. این
روییند فر ادجاد همرایزایج نطب خسنجت مفرین، مبرس بهبتد ایهیت تحی لده و ره‌ههوری را افزاشد
مب‌دهد. هلاوه رس اصح، خرلز این یتیهماب نبات تا هایه ندا‌الم یر تفات، ظیمون‌تجیصرفهرسر اها و در

عین دال ت‌ام مزامتی صزم را منای اینیب فساتف میتنده.
ب‌تت‌بهی امنیتن، ااع‌افاپموجی بتهیه دارمی و نن‌تناظیم بپ ربنزدای داص هس اازممن ‌مپرند شوگز.
همچنین، ارتقای بلوغ امنیتی و کاهش ریسک‌ها از دکرر مزاجمی این انده‌موست. فاکاری ین فر درکم
امنمنی معت‌ر و ئه میر‌ه، فرین درگاهی سانوره و نیتیب)نی بااوم را فرامو گایکسا و به مهنید مستیر

اممنی اکاکنت کمک ایسحماگا.
بطعروزرسانیملهی شناس و انتهدفدپفتای این بستهضها، هامیه گوه‌ند رح سشزدان‌دا همواره از یمیدکلید

تانولوژیقبل و رااکارحمی امفیشی بهرهمندس مجمعیند.

پقعیگویی تو هیازکای اانیمو در شول تغییج
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RED TEAM INCIDENT RESPONSE 

HARDENING FORENSIC

PHISHING CAMPAIGN SECURITY AWARENESS
 TRAINING 

VULNERABILITY
 ASSESSMENT PENETRATION TEST

COMPLIANCE CHECK

خ‌مات
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خومات Red Team یش ارزهندی تعاملیه و ندمع از اکاکن سازمبن اسش سا توسط شروهب از هدیدصان ان
تیجهه انیتم کل‌ساد. این بوم اف شبیه‌بهزی سامت ‌یهاده و واقعم، ‌مکندد اک طحاجک واقعگ یمل یتده و

زارساخح‌قا، سیپیشیها و یراینشوای ارهنگی نیزتین را از زوایتی مختمف طورد اررسج قکار دیکدهد. 
هحف اصمن Red Team ش)اس(یم ننفط )عف تیمان و زهره‌برداری آن‌ها در امنیت سازمان است. این ورایبس
)ا اسکمپده از جعلیکملای پیش(فمو و گاهی حسات سامنتی، ب) (ازیان کمس م‌پیرد تا پپا از وییع بهادث
امنیتخ، آایبسهذ‌ریاهنی خ‌د را بطلایف ک)ده و منح آسادگی در برانط ت‌دسنات را )ه(جرر چیابیری اایابر
دهد. همچنین، گزارش‌های دقیق و توصیه‌های کاربردی Red Team می‌تواند نقشه‌راهی برای بهبود مستمر

امنیت در تمامی بخش‌های سازمان ارائه دهد.

تیم قرمز
(RED TEAM)
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 INCIDENT RESPONSE 

خدمات Incident Response به سازمان‌ها کمک می‌کند تا در مواجهه با حوادث امنیتی، به سرعت و با دقت عمل
کنند. تیم متخصص ما با استفاده از روش‌های پیشرفته شناسایی، تحلیل و مقابله با تهدیدات، فرایندهای

کارآمدی برای مدیریت حوادث امنیتی ارائه می‌دهد. 
این خدمات شامل شناسایی حملات، مهار تهدیدات، بازیابی اطلاعات و تحلیل ریشه‌ای حادثه است تا سازمان‌ها
بتوانند از تکرار مجدد حملات جلوگیری کرده و سیستم‌های خود را به حالت پایدار برگردانند. با استفاده از این
خدمات، سازمان‌ها نه‌تنها توانایی واکنش سریع به حوادث را افزایش می‌دهند، بلکه آمادگی بیشتری برای

پیشگیری از تهدیدات آینده نیز به‌دست می‌آورند.
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جرم‌یابی سایبری پس از رخ دادن یک رویداد سایبری در سازمان اجرا می‌شود. این فرایند به منظور بازیابی
اطلاعات و دستیابی به مدارک قابل ارائه در دادگاه انجام می‌شود.

 تکنیک‌ها و ابزارهای جرم‌یابی سایبری برای گردآوری و نگهداری مدارک جرائم سایبری استفاده می‌شوند.
هدف اصلی این فرایند بررسی ساختار و جزئیات یک جرم سایبری و کشف زنجیره‌ای از مدارک برای پیدا

کردن منشاء و چگونگی حملات است.

جرم‌یابی سایبری

در جرم‌یابی سایبری، ابتدا یک متخصص جرم‌یابی سایبری اطلاعات را با حفظ یکپارچگی ساختار آن‌ها
گردآوری می‌کند. سپس این اطلاعات توسط متخصصان تحلیل می‌شوند. جرم‌یابی سایبری تنها به کشف
نحوه وقوع یک جرم سایبری محدود نیست؛ بلکه می‌تواند به منظور پیدا کردن شیوه و منشاء حملات
سایبری و ساز و کار بدافزارها برای پیشگیری از حوادث سایبری در آینده یا حتی بازیابی داده‌های از دست

رفته در یک سیستم عامل معیوب نیز به کار رود.
علاوه بر این، جرم‌یابی سایبری یکی از مؤلفه‌های مهم پاسخ به تهدیدات )Incident Response( در امنیت
سایبری به شمار می‌آید. این فرایند می‌تواند با شناسایی روش‌ها و ابزارهای مورد استفاده هکرها به
پیشگیری از حوادث سایبری کمک کرده و با بازیابی داده‌ها، خسارات چنین حوادثی را برای سازمان‌ها به

حداقل برساند.

 (FORENSIC) 
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هدف اصلی امن‌سازی، کاهش آسیب‌پذیری‌های سامانه‌ها، تجهیزات و شبکه سازمان
است. این فرایند شامل شناسایی، اصلاح و بازرسی مداوم تهدیدات امنیتی است و با
کاهش ریسک‌ها، سطح حمله به حداقل می‌رسد. امن‌سازی، بخشی حیاتی از استراتژی
امنیت سایبری است که احتمال موفقیت حملات را به‌شدت کاهش می‌دهد. حتی با

وجود بهترین تجهیزات، پیکربندی نادرست می‌تواند خطرات جدی ایجاد کند.

امن‌سازی 

امن‌سازی به مجموعه‌ای از تدابیر و اقدامات امنیتی گفته می‌شود که در نرم‌افزارها،
سیستم‌عامل‌ها، و تجهیزات شبکه برای تقویت امنیت و محافظت در برابر حملات احتمالی
به کار گرفته می‌شود. هدف اصلی این فرایند، کاهش نقاط ضعف امنیتی سیستم‌های
NIST، کسب‌وکار است. متخصصان امنیت با استفاده از استانداردهای بین‌المللی مانند
CIS، و STIG، اقدامات و روش‌هایی را در سیستم‌عامل‌ها و تجهیزات سازمانی )مانند

Windows OS، Linux OS، و تجهیزات شبکه( اجرا می‌کنند تا آسیب‌پذیری سازمان در برابر

رویدادهای امنیتی کاهش یابد.

(HARDENING) 
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کمپین فیشینگ

فیشینگ نوعی حمله با استفاده از مهندسی اجتماعی است که در آن هکرها افراد را فریب می‌دهند تا
اطلاعات حساس مانند نام کاربری، رمز عبور و اطلاعات سازمانی را جمع‌آوری کنند. این حملات معمولاً از

طریق ایمیل‌ها، تماس‌ها و پیامک‌های جعلی انجام می‌شوند. 
برگزاری کمپین فیشینگ در سازمان، کارکنان را به صورت هدفمند و کنترل شده مورد آزمون قرار می‌دهد

تا از میزان بلوغ امنیتی آن‌ها مطلع شوید.
پس از انجام این فرایند، گزارشی جهت ارائه دقیق شواهد جمع‌آوری شده تهیه می‌شود و جلسات آموزشی

برای کارکنان و مدیران برگزار می‌شود.

به عنوان مثال، این حملات بدین صورت انجام می‌گیرند که در ایمیل‌ها، اشخاص را
متقاعد می‌کنند تا اطلاعات شخصی خود را وارد یک وب‌سایت جعلی کنند یا فایل
آلوده ضمیمه شده به ایمیل را در سیستم ذخیره و اجرا کنند. این کار باعث آلوده

شدن سیستم، سرقت و سوء استفاده از اطلاعات سازمان می‌شود.

PHISHING

 (PHISHING CAMPAIGN) 
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تست نفوذ جعبه سفید

تستینفوذبجعبهنسیاه 

)Gray Box Penetration Testing(ن تستتنفوذ جعبهصخاکستری

 تست نفوذ

انواعیتسترنفوذ

)ت(م

 )ن( 

 سن

تست نفوذپذیری، در واقع حملات شبیه‌سازی شده سایبری به ساختار سیستم‌های کسب‌وکار شما در
شرایط کنترل شده است. هدف از این حملات شبیه‌سازی شده، پیدا کردن نقاط ضعف امنیتی سازمان و
برطرف کردن آن‌هاست. در تست نفوذپذیری از همان تکنیک‌ها، ابزارها و فرایندهایی استفاده می‌شود که
هکرها برای نفوذ به سامانه‌ها و سرویس‌های یک سازمان استفاده می‌کنند. به طور معمول، تمامی حملاتی
که سازمان را تهدید می‌کنند، شبیه‌سازی می‌شوند تا حفره‌های امنیتی سازمان شناسایی و برطرف شوند.
این فرایند به آزمونگران نفوذ اجازه می‌دهد که میزان تاب‌آوری سیستم‌عامل‌ها، نرم‌افزارها و تجهیزات شبکه
را در مقابل یک ارزیابی امنیتی بسنجند و توصیه‌هایی برای تقویت ساختار سازمان در برابر آسیب‌پذیری‌های

کشف شده ارائه دهند.
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ارزیابی آسیب‌پذیری
زیی

ارزیابی آسیب‌پذیری فرایندی است که سازمان را از نظر وجود ضعف‌های احتمالی و موارد آسیب‌پذیر در
تمامی سرویس‌ها، تجهیزات و سامانه‌ها ارزیابی می‌کند. این فرایند به سازمان امکان شناسایی و اصلاح
آسیب‌پذیری‌های موجود را می‌دهد. پس از انجام ارزیابی، گزارشی شامل آسیب‌پذیری‌های شناسایی
شده، چگونگی استفاده از آن‌ها توسط هکر، سطح مخرب بودن و پیامدهای منفی در صورت عدم اصلاح،

و روش‌های اصلاح آسیب‌پذیری تهیه می‌شود.
 انجام ارزیابی آسیب پذیری به صورت دوره‌ای و منظم، می‌تواند سازمان را تا حد بسیار بالایی در مقابل

تهدیدات سایبری، مقاوم کند.
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انطباق سنجی فنی

انطباق سنجی فرایند بررسی و تجزیه و تحلیل کنترل‌های اجرا شده روی
تنظیمات تجهیزات و سرویس‌ها است. این فرایند برای بررسی اجرای
صحیح الزامات امنیتی مطابق با استانداردهای بین‌المللی استفاده
می‌شود. متخصصان امنیتی با استفاده از استانداردهای به‌روز، به بررسی
تنظیمات پیکربندی شده در سازمان می‌پردازند و گزارشی از عدم

انطباق‌های موجود تهیه می‌کنند.
ITIL، DISA، از جمله استانداردهای مورد استفاده در این فرایند می‌توان به 

COBIT، CIS، HIPAA، DSS، SDP و STIG اشاره کرد.

(COMPLIANCE CHECK) 
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 آگاهی رسانی امنیتی

  آگاهی رسانی امنیتی )Security Awareness( با هدف آموزش
کارکنان و ارتقای سطح آگاهی امنیتی آن‌ها ارائه می‌شود. این
دوره‌ها به گونه‌ای طراحی شده‌اند که مفاهیم کلیدی امنیت
اطلاعات، از جمله شناسایی تهدیدات، رفتارهای امن در فضای
دیجیتال، و مقابله با حملات فیشینگ و مهندسی اجتماعی، به

به کارکنان آموزش داده شوند. 

این دوره‌ها به‌طور منظم برگزار می‌شوند و شامل آزمون‌های ارزیابی، سناریوهای واقعی و محتوای
تعاملی هستند تا کارکنان را برای شناسایی و واکنش به تهدیدات روزمره آماده کنند. در نهایت،
Security Awareness  به سازمان‌ها کمک می‌کند تا سطح کلی آگاهی امنیتی خود را افزایش دهند و

فرهنگ امنیتی قوی‌تری در محیط کار ایجاد کنند، که در نتیجه، امنیت کلی سازمان بهبود یافته و از
وقوع بسیاری از حوادث قابل پیشگیری جلوگیری شود.

(SECURITY AWARENESS)
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SilverGoldخدمت

تیم قرمز
)Red team(

آزمون نفوذ
)Penetration Test( 

پاسخگویی به حوادث امنیتی
 )Incident Response( 

ارزیابی آسیب‌پذیری
)Vulnerability Assessment( 

آموزش و آگاهی‌رسانی امنیتی
)Security Awareness Training(

کمپین جعل ایمیل 
)Phishing Campaigns(

جرم‌یابی سایبری
)Digital Forensics( 

انطباق‌سنجی
 )Compliance check( 

امن‌سازی
)Hardening( 

خدمات بسته‌های نقره‌ای و طلایی
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CYBERSECURITY  INVESTMENT

cyber solutions security services
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Remediate gaps within your
existing tech stack

Automate risk discovery and
assessment processes

Make strategic, 
data-driven decisions
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2021 2020 2019
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A COMPARISON OF 
THE TOP 5 CRIME TYPES
(2019-2021)

Frequency
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TOP 5 ATTACKS 2023

Malware
32.1%

Vulnerability
25%

DDoS
16.1%

Misconfiguration
14.3%

Scam
12.5%
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HIRSAVISION
At the heart of Hirsavision’s mission lies one goal: to deliver world-class
cybersecurity services that shield organizations from today’s evolving threats.
With over a decade of expertise in cyber defense, we empower businesses to
stay ahead of cybercriminals and secure their most vital assets. From
advanced threat detection to comprehensive network protection, we tailor our
services to meet the unique security needs of industries such as telecom,
banking, energy, and beyond. Your security is our priority.

Address
unitB4 .4th Floor, No.26,East Daneshvar St,
North Shirazi St, Molla Sadra St, Tehran.

Phone & fax
+98 21 88 61 81 41-2

Website
hirsavision.co

Mail
info@Hirsavision.co

Linkedin

Website


